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1. AMBITO

Este Plano de Prevencdo de Riscos de Corrupcdo e Infracdes Conexas (PPR) tem o objetivo de
suportar a Crossjoin na identificagcao dos riscos dessa natureza que podem estar
potencialmente associados ao desenvolvimento das suas atividades nas varias areas, e que,
por essa razao, requerem a adog¢ao de cuidados preventivos.

Este Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas aplica-se a todas as

funcdes e areas de atividade da Crossjoin sem excec¢do, e a todos os que trabalham na e para
a Crossjoin: Colaboradores, Diretores, Prestadores de Servicos e Outsourcers.

2. INTRODUCAO

No dia 9 de dezembro de 2021, foi publicado em Diario da Republica o Decreto-Lei n.2
109-E/2021 que cria o Mecanismo Nacional Anticorrup¢do (MENAC) e aprova o Regime
Geral da Prevencdo da Corrupcao (RGPC).

Este Decreto-Lei tem como objetivo, através da criacdo do MENAC e do RGPC, a prevencao,
detecdo, repressdo e sanc¢do de atos de corrupcao e infragdes conexas.

O ambito de aplicagao do RGPC inclui as pessoas coletivas com sede em Portugal e que
empreguem 50 ou mais trabalhadores, sendo portanto a Crossjoin uma entidade abrangida.

3. METODOLOGIA DE RISCO

A Crossjoin ja integra a gestdo de risco nos seus sistemas de Gestdo da Qualidade (ISO 9001)
e de Seguranca da Informacdo (ISO 27001), sendo que para este PPR adotar-se-a uma
metodologia de risco semelhante a que é usada para o Sistema da Qualidade, na qual sdo
identificados, classificados e tratados, os riscos de cada uma das areas da empresa, e que
determinam um processo, ou seja, processo a processo.
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A metodologia de risco adotada consiste nos seguintes passos, ou fases, realizados periédica

e sistematicamente:

e |dentificacdo e classificacdo dos potenciais riscos de corrupcdo e infragdes conexas
associados a cada uma das dreas/processos da empresa;

e |dentificacdo de a¢des de mitigacdo para cada um dos riscos identificados;

e Definicdo de medidas de monitorizacdo e controlo das ac¢des identificadas, e reporte.

3.1. Identificagdo e Classificagao dos Potenciais Riscos

A primeira fase do processo (identificacdo dos riscos) decorre de uma anadlise exaustiva e
detalhada das diversas areas e atividades da Crossjoin, com vista a identificar, em cada uma
das mesmas, as competéncias ou responsabilidades que podem promover situacées que
consubstanciam riscos de corrupgao e infragdes conexas.

A esquematizacao na escala de probabilidade e impacto é efetuada de acordo com a
seguinte matriz de risco:

Impacto Previsto

Nivel do Risco

1 - Baixo

2 - Médio

Alto Médio
Probabilidade de
Ocorréncia Médio Baixo
Baixo Muito Baixo

e A Probabilidade de ocorréncia pode ser entendida como a possibilidade de um
evento ocorrer ou ndo ocorrer num dado periodo. Os trés critérios de probabilidade
de ocorréncia podem ser definidos da seguinte forma:

o Alta: quando o evento pode ocorrer de forma regular e/ou com reduzida
possibilidade de prevencgao, ou remediagao, mesmo que inclua a¢des de
controlo adicionais;
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o Maédia: quando o evento pode ocorrer esporadicamente e/ou com
possibilidade de prevencao, ou remediacdo, mesmo que inclua a¢des de
controlo adicionais;

o Baixa: quando ndo é provavel que o evento ocorra, ou ocorre em
circunstancias excecionais, podendo ser prevenido ou remediado com os
controlos em vigor.

e O Impacto pode ser entendido como a consequéncia expectavel da ocorréncia de um
evento que afeta os objetivos estratégicos da empresa, sendo graduado da seguinte
forma:

o Alto: quando esta em causa um prejuizo muito significativo na reputac¢do da
Crossjoin, uma violagdao do cddigo de ética e conduta ou outra consequéncia
com custos significativos, que afete a missao, os valores, os objetivos, as
oportunidades de negdcio e a atividade operacional;

o Meédio: quando esta em causa um impacto médio na reputacao da Crossjoin
ou no desempenho das atividades operacionais e dos objetivos estratégicos,
ou outra consequéncia com custos suportaveis;

o Baixo: quando esta em causa um impacto baixo na reputacdo da Crossjoin no
desempenho das atividades operacionais e dos objetivos, sendo os custos
associados pouco significativos.

3.2. Identifica¢dao de A¢Oes de Mitigacao

Na matriz de risco sdo apresentados de forma sistematizada os riscos identificados de
corrupcao e infragcdes conexas nas varias areas de atividade da Crossjoin, a respetiva
classificacdo em termos de probabilidade de ocorréncia e impacto potencial e,
consequentemente, o nivel de risco de cada risco identificado, bem como as medidas
preventivas e de controlo para mitigacdo desses mesmos riscos (implementadas e/ou em
implementacdo).
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3.3. Medidas de Monitoriza¢ao, Controlo e Reporte

O Responsavel do Cumprimento Normativo (RCN) delegou na area de Compliance, a
responsabilidade pela execucdo do PPR, cuja coordenacdo global se fara sob a supervisao,
acompanhamento e coordenacdo do RCN.

Os responsaveis por cada area/processo da Crossjoin terdo a responsabilidade, em
coordenacdo com a area de Compliance, de fazer o levantamento e classificagdo, dos riscos
de corrupcao e infragdes conexas associados as atividades inerentes ao seu processo, bem
como identificar as medidas preventivas e de controlo para mitigacdo dos respetivos riscos.
Os responsaveis por cada area/processo da Crossjoin terdo a responsabilidade de garantir a
permanente execug¢ao das medidas preventivas e de controlo para mitigagcdo dos respetivos
riscos.

4. REPORTE

O RCN em coordenac¢do com a area de Compliance fara a elaboracdo dos relatérios de
execuc¢ao legalmente previstos para os meses de abril e outubro de cada ano.

e No més de outubro, devera ser elaborado um relatério de avaliagao intercalar sobre
as situacgdes identificadas de risco muito alto ou alto;

e No més de abril do ano seguinte a que respeita a execu¢do do PPR, devera ser
elaborado um relatério de avaliacdo anual, contendo, nomeadamente, a
quantificacao do grau de implementac¢do das medidas preventivas e corretivas
identificadas, bem como a previsdo da sua plena implementacao.
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5. Matriz de Risco

5.1. Vendas

Area - Processo i i Preventivas e de Controlo
- Codigo de Etica e Conduta com incidéncia nas politicas|
Megociagdo e adjudicagio de de ofertas, presentes, beneficios e interagbes com o
w N ropostas comerciais pouco cliente;
Negociagio e definigdo dos prop N P o . w
vantajosas e/ou com prejuizo ) - Estabelecimento de processo de aprovagdo das
pregos / descontos ou outras |~ o Muito - .
Vendas W . direto para a Crossjoin, ou para o 1 1 . Propostas (Gestor de Projeto-» Vendas -> Supervisor);
condigOes a praticar com os ) L. Reduzido w T
clientes cliente, em troca de beneficios - Programa de formacdo para a sensibilizagdo dos
. alheios aos mesmos. temas Corrupgio & Cédigo de Etica e Conduta;
- Existéncia do Canal de Dendncias interno.
Suborno, trafico de influéncias L . .
- - Codigo de Etica e Conduta com politicas de ofertas,
e/ou ofertas a funcionérios L ) o )
s . presentes, beneficios e interacgbes com o cliente;
publicos ou do setor privado, com - o
L . - - Programa de formacgdo para a sensibilizagao dos
" o objetivo de obter informagio . . L
Elaboragdo de propostas L L temas Corrupgdo & Cadigo de Etica e Conduta;
Vendas oo privilegiada por forma a ganhar 1 3 Médio L R
comerciais/técnicas. - w - Existéncia do Canal de Dendncias interno;
um concurso (publico ou ndo) ou o N " o
. e w - Garantir cldusulas de anti-corrupgdo na renovagdo ou
garantir a adjudicagdo de um - R
contratualizagdo de novos servigos;
contrato.
Incorréncia de Corrupgdo no - Codigo de Etica e Conduta com politicas de ofertas,
estabelecimento de Parcerias presentes, beneficios e interacgdes com o cliente;
com o objetivo de obter - Programa de formacgéo para a sensibilizagio dos
Estabelecimento de novas informacio privilegiada por L temas Corrupgio & Codigo de Etica e Conduta;
Vendas . 1 3 Médio e I
Parcerias forma a ganhar um concurso - Existéncia do Canal de Dendncias interno;
{publico ou ndo) ou garantira - Garantir cldusulas de anti-corrupgdo na renovagédo ou
adjudicagdo de um contrato. contratualizagdo de novos servigos;

5.2. Vendas e Financeira

Area - Processo Atividade Riscos Poten: ) Medidas Preventivas e de Controlo

- - Assegurar revisdo dos contratos parte do
Formalizacdo de contratos com

condi¢Bes ambiguas ao nivel das
condi¢Bes de pagamento e/ou
com um objeto contratual

departamento juridico;

- Garantir gue as condi¢des de pagamento estdo
definidas de forma uniforme de acordo com o modelo
comercial, e que s3o claras quanto ao

1 3 Médio ambito/pagamento;

- Estabelecimento de processo de aprovacio das

Vendas Elaboragdo e formalizacdo de |abrangente/ambiguo/pouco
Financeira contratos com clientes claro, dificultando a
interpretacdo/conferéncia/
fiscalizagdo dos servicos e o
controlo dos pagamentos.

Propostas (Gestor de Projeto -> Vendas -> Supervisor),
garantindo que os marcos de pagamento s3o
mensuraveis e tangiveis;
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5.3.

Area - Processo

Delivery

Atividade

Riscos Potenciais

Nivel do

CROSSJOIN

Medidas Preventivas e de Controlo

Atividades com acesso a

Violacdo de confidencialidade de
dados ou informagdo privilegiada

Risco

- Assinatura de termo de confidencialidade;
- Programa de formacHo para a sensibilizacio dos
temas Confidencialidade & RGPD;

- A¢Bes de Team buiding

proprio ou de terceiros, em
prejuizo da Crossjoin.

Delivery informagdo confidencial dos . Médio - Programa de formacédo para a sensibilizagdo dos
N aos quais se tem acesso na " . ..
clientes . temas Corrupcdo & Codigo de Etica e Conduta;
execucdo normal do trabalho. . L.
- Existéncia do Canal de Denuncias interno.
- - Estabelecimento de valores bem definidos com base
Submissdo de despesas .
. . . . na deslocagdo;
N . inflacionadas ou indevidas, com ; .
- Deslocagdes a clientes L R N - Estabelecimento de processos de aprovagdo das
. i N ) N . o objetivo de tirar proveito )
Delivery nacionais ou internacionais Reduzido |despesas;

- Programa de formac3o para a sensibilizagdo dos
temas Corrupcio & Codigo de Etica e Conduta;

5.4.

Area - Processo

\GLEL T

Office Management

Riscos Potenciais

Nivel do

Medidas Preventivas e de Controlo

Office
Management

Compras de consumiveis para
o escritério

Desvio de material/consumiveis
para proveito préprio ou de
terceiros

Risco

Muito
Reduzido

- Definigdo de um processo de compras com base em
valores estimados de consumo, e controlo dos valores
comprados/gastos;

- Todas as compras sdo registadas e adicionados os
respectivos recibos com descritivo, e sujeitas a auditoria
por parte do superior;

- Programa de formagdo para a sensibilizagdo dos temas
Corrupgdo & Cddigo de Ftica e Conduta;

- Existéncia do Canal de Denuincias interno.

Office
Management

Organizagdo de viagens, ou
deslocag@es, aos clientes ou
entre escritérios

Inclusdo de extras com o objetivo
de beneficiar o préprio, ou
terceiros.

Reduzido

- Definigdo de critérios de selegdo para escolha de
fornecedores/parceiros;

- Todas as compras sdo registadas e adicionados os
respectivos recibos com descritivo, e sujeitas a auidtoria
por parte do superior.

- Estabelecimento de mecanismos de
verificagdo/confirmagdo/aprovacgdo de viagens caso os
valores saiam fora dos valores de referéncia;
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5.5. IT Corporate

Atividade

Area - Processo

Riscos Potenciais

Nivel do

CROSSJOIN

Medidas Preventivas e de Controlo

Eliminagdo de evidéncias ou
provas de atos ilicitos que ponham

Risco

- Implementagdo da I1SO 27001 e implementagao de
controlos ao nivel de registos e logging de atividadesnos
sistemas da Crossjoin;

IT Corporate Privilégios elevados em causa a seguranca e a imagem Médio - Introducdo de atividades de verificacdo da coeréncia e
da Crossjoin. conformidade de registos e logging , nas auditorias aos
sistemas.
e . . - Gestdo de Dispositivos e Gestdo de Inventario de Tl;
" . L. Apropriagdo de material Muito o ) I
IT Corporate Gestdo do parque informatico |. . . . - Existéncia de mecanismo de controlo da atribuig&o dos
informatico para beneficio pessoal Reduzido

dispositos aos Crossers.

5.6. Recrutamento

Atividade

Area - Processo

Riscos Potenciais

Medidas Preventivas e de Controlo

Recrutamento a partir de

Acesso e divulgacdo de informagdo
confidencial sobre o processo de
recrutamento com o objectivo de

- Alterar os Quizz Chalenge usados no processo de selecdo

a entrada de um candidato.

Recrutamento . facilitar o processo ao candidato e Médio dos candidatos, apresentando novas questdes;
referéncias de colaboradores ) - ) ) o .
assim beneficiar financeiramente - Realizar o desafio técnico diretamente em entrevista.
com a sele¢do desse candidato.
- Seguir os processos de recrutamento estabelecidos e
. documenatar o resultado de fase;
Favorecimento no processo de Int %o de varios el . d
. o o - Intervencao de varios elementos no processo de

Recrutamento Processo de Recrutamento recrutamento com vista a facilitar Médio ¢ P

aprovagdo do canditado recrutamento (Equipa de
Recrutamento -> Hiring Manager -> Supervisor).

5.7. Strategic Vision/Reconhecimento

Atividade

Area - Processo

Riscos Potenciais

Medidas Preventivas e de Controlo

Intervengdo no procedimento de

- Estabelecimento de critérios bem definidos de evolugdo
de carreira;

Reconhecimento

favorecimento préprio ou de
terceiros.

Strategic Vision J- - »
g . Procedimento de PromogBes |promogdes para favorecimento Reduzido |- Transparéncia e visibilidade de todas as promog&es
Reconhecimento - . .
préprio ou de terceiros. realizadas;
o . - Estabelecimento de procedimento bem definido dos
Intervengdo no procedimento de s o )
Strategic Vision distribuicio de bénus para critérios de distribuicdo dos bénus;
g Distribuicdo de Bénus M P Reduzido |- Transparéncia e visibilidade de todos os bénus

atribuidos.
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5.8. Marketing

Area - Processo

Riscos Potenciais

CROSSJOIN

Medidas Preventivas e de Controlo

Gestdo de patrocinios da

Favorecimento com o objetivo de

- Existéncia de processos de aprovag3o
- Realizagdo de avaliagdo de custo/beneficio do
investimento no clube desportivo em questdo, em

redes sociais, website)

Marketing L . ganho pessoal ou de terceiros, que Reduzido . L. .
Crossjoin a clubes desportivos |~ L alinhamento com a estratégia da empresa/Marketing
ndo a Crossjoin
- Garantir a obtengdo das devidas autorizagdo dos
clientes e segui-las;
. ~ | - Existéncia de processos de aprovagdo dos contelidos a
o Divulgag3o de conteddo
. Comunicagdo externa (Press, ) i i - 2:m serem usados para vendas;

Marketing confidencial com vista a beneficiar Médio — .

- Publicagdo dos testemunhos dos clientes de acordo com

a Crossjoin

as autoriza¢Bes fornecidas pelos mesmos obtidas dos
Client Satisfaction Surveys (Client Satisfaction Tracking).

5.9. Financeira

Atividade

Area - Processo

Riscos Potenciais

Nivel d
el co Medidas Preventivas e de Controlo

Financeira Pagamento a fornecedores

Facilitacdo de pagamentos
saindo fora do processo normal
de pagamento, com potencial
prejuizo para a Crossjoin.

Risco

- Estabelecimento de processo de pagamentos com
varios intervenientes e verificacdo, com registo das
. respectivas a¢tes;

Reduzido p ¢ " e
- Programa de formacfio para a sensibilizacio dos

temas Corrupgdo & Codigo de Etica e Conduta;

5.10. Recursos Humanos

Area - Processo

Medidas Preventivas e de Controlo

Movimentac¢8es de dinheiro em

- Mecanismo de controlo dos beneficios atribuides

Denuncias

Recursos Humanos |Gestdo de beneficios benefico préprio ou de terceiros R::l:lztil;o mensalmente, antes de enviar para o fornecedor
em prejuizo da Crossjoin solicitar aprovac3o.
- Assinatura de adenda ao contrato para
imparcialidade e idoneidade;
Auséncia de independéncia no - Estabelecimento de um Procedimento de Gestdo de
Gestdo do Canal de seguimento dos temas do Canal : Denuncias com todos os passos do tratamento da
Recursos Humanos Reduzido

de Dendncias com vista a
beneficiar o préprio, ou terceiros

dendncia, bem defindos;
- Existéncia de dois gestores do canal para assegurar a
imparcialidade e backup;
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5.11. Compliance

Nivel do

Area - Processo Atividade Riscos Potenciais e Medidas Preventivas e de Controlo

Atribuicdo de vantagens
indevidas a terceiros,
autoridades judiciais de
fiscalizagfio ou auditores
externos, para obtenc¢do de

- Registo de todas as interacdes realizadas com as
entidades externas, ondem fiquem claros os moldes da
contratualizagdo;

1 3 Médio - Documentagdo de toda a atividade relacionada com o

Acompanhamento de
Compliance auditorias realizadas por

favorecimento na condugdo de

entidades externas planeamento, preparagdo e conducdo das auditoras;

rocessos e/ou para influenciar L o
p /ou p - Reporte das atividades e resultados das auditorias.

decisSes sobre resultados das
auditorias.

5.12. Transversal a todas as areas/Processos

Area - Processo Atividade Riscos Potenciais ) Medidas Preventivas e de Controlo

Viola¢8o de confidencialidade de

Atividades com acesso a - Assinatura do Termo de Confidencialidade;

T | atod dad infe do privilegiad
ra'nsversa atodas informacdo confidencial da ados O_U inlormagdo priviieglada) 3 Médio - Programa de formagdo para a sensibilizacdo dos
as areas o aos quais se tem acesso na -
Crossjoin N temas Confidencialidade & RGPD.
execuc¢do normal do trabalho.
- Existéncia de Codigo de Eti Conduta;
SelecZo de Oferta e recebimento de xistencla de LOClgo ce ttica & Londuta;

- Politica Anti-Corrupg3o;

Transversal a todas |fornecedores/parceiros para resentes com vista a . I
P P P 1 2 Reduzido |- Programa de formagdo para a sensibilizagdo dos

as areas prest?;-ao de algum servigo a favt?rsmmemo nas tomad-as dme temas Corrupcio & Codigo de Etica e Conduta,
Crossjoin decisdo para a contratualizago.
Comprometimento da - Implementagdo da 1SO 27001 e definicdo de controlos
confidencialidade, integridade e ao nivel da seguranca da informagdo;
Transversal a todas |Actividades decorrentes da  |disponibilidade da informacgdo 1 3 i - Politica Anti-Corrupgdo;
as areas atividade profissional da Crossjoin, Ciberataques, com - Programa de formac8o para a sensibilizacdo dos
vista a obten¢do de proveito temas Corrup¢do & Cédigo de Etica e Conduta.

proprio ou de terceiros
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